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PHAN I. TONG HQP CAC NQI DUNG MON HOQC

Mon hec: An toan toan CSDL
Khoa: An toan thong tin
Cac chwong trinh dao tao c6 sit dung mén hoc:

P1: BH Chinh quy An toan thdng tin
Céac phan ngi dung mén hoc trong cac chwong trinh dao tao:

TT Phan ndi dung P1
1 | Toéng quan Vé an toan co so dit liu M
2 | Mo hinh an toan co so dir lidu M
3 | Antoan trong cAc DBMS va rng dung mat mé trong an toan CSDL M
4 | An toan trong CSDL thong ké M
5 | Kiém toan CSDL M

4

Phat hién xam nhap cho CSDL




PHAN II. TRICH LUQC PE CUONG CHI TIET

1. Thong tin chung

Tén hoc phan An toan toan CSDL
Tén tiéng Anh Database Security
Sb tin chi 2

S6 gio hoc & 16p 36 (24 LT, 12 BT)
S6 gid tw hoc ¢ nha 72

Hoc phﬁn hoc trudc

2. Muc tiéu hoc phan

2.1. Muc tiéu chung

Hoc phan nay cung cép kién thirc tong quan vé an toan co s¢ dit li€u, kién thirc vé cac mo

hinh va chinh séch an toan co s¢ dir li€u, kién thirc va cac co ché an toan co ban trong cac DBMS,

kién thirc co ban vé an toan co s¢ dit liu thong ké, kién thure vé cac co ché kiém toan cho CSDL.

2.2.  Muc tiéu cu thé
Muc Mo ta Chuan diu ra
tiéu CTDPT
M1 | Trinh bay dugc kién thirc tong quan vé an toan co s& dir lidu
M2 | Trinh bay va trién khai duoc cic mé hinh va chinh sach an toan co
sO dir liéu trén cac hé quan tri
M3 | Trinh bay dugc cic phuong phap va co ché ma hoa CSDL
M4 | Trinh bay duoc dic diém, cac dang biéu dién cia CSDL théng ké.
Trinh bay dugc dugc cac dang tin cong suy dién 1én co s¢ dit lidu
thong ké
M5 | Trinh bay dugc vai tro va cac co ché cua kiém toan cho CSDL
M6 | Trién khai dugc cc co ché an toan co ban trong cac DBMS nhu: xé4c
thuc, cip quyén, kiém toan, ma héa dir liéu (SQL Server, Oracle)
M7 | Trinh bay dugc mo6 hinh, cac phuong phép va cong cu phat hién xam
nhap CSDL
M8 | Van dung cic phwong phap tan cong suy dién dé tan cong 1én mot
CSDL théng ké cu thé
M9 | C6 k¥ ning lam viéc nhom va thuyét trinh
M10 | C6 k¥ nang doc hiéu céc tai liéu bang tiéng Anh lién quan dén hoc
phan
M11 | Cé thai d¢ tich cuc, chu dong trong hoc tap




3. M0 ta hoc phan

Hoc phan nay trudc hét gisi thiéu tong quan vé an toan CSDL (m6t s6 khai niém co ban, cac
hiém hoa va tin cong ddi véi CSDL, cac yéu cau bao vé CSDL). Tiép d6, hoc phan trinh bay vé
cac mo hinh va chinh sach an toan (cac mé hinh an toan bit budc, mé hinh an toan tiy ¥, mé hinh
an toan da mirc, v.v). Phan tiép theo trinh bay vé an toan trong cac hé quan tri CSDL (Thiét ké cac
DBMS an toan, dam bao an toan CSDL b@ing mét ma, cac co ché an toan trong Oracle). Sau do,
hoc phan trinh bay vé an toan trong CSDL thdng ké (Céc khai niém co ban, cic dic trung cua
CSDL théng ké, cac kiéu tin cong suy dién vao CSDL théng ké, cac k¥ thudt chdng tin cong suy
dién, so sanh cac k¥ thuat chong suy dién). Cudi ciing hoc phan trinh bay vé Kiém toan cho CSDL
(téng quan vé kiém toan, cac loai kiém toan, cac kién trac kiém todn, kiém toan trong Oracle).

4. Noi dung hoc phin

Chwong 1 Tong quan vé an toan co sé dir liéu
1.1. Gioi thiéu
1.2. M{t s6 khdi niém co ban
1.2.1. Hé co so dir lieu
1.2.2. Thiét ké co sé dit liéu
1.2.3. Cac mirc mo ta dir liéu
1.2.4. Ngon ngit SQL
1.3. Céc hiém hoa va tan cong doi véi co sé dir liéu
1.4.Cac yéu cau bao vé co sé dir liéu
1.4.1. Bao vé chdng truy nhap trai phép
1.4.2. Bao vé chong suy dién
1.4.3. Bao vé toan ven co s& dir liéu
1.4.4. Kha ning luu vét va kiém tra
1.4.5. Xac thuc nguoi dung
1.4.6. Quan 1y va bao v¢ dit li¢u nhay cam
1.4.7. Bao v¢ nhiéu mirc
1.4.8. Su han ché
1.5. Gi6i thiéu vé& mot s6 dang CSDL phd bién khac SQL
1.5.1. NoSQL
1.5.2. NewSQL
1.5.3. SQL Lite
1.5.4. Realtime Database
1.6. Gidi thiéu mét sé hé quan tri CSDL théng dung




1.6.1. Cac hé quan tri SQL thong dung
1.6.2. Cac hé quan tri NoSQL thong dung
1.6.3. Cac hé quan tri NewSQL thong dung
1.7. Cau hoi 6n tap
Chuong 2. Mo hinh an toan co sé dir li¢u
2.1. Gioi thiéu
2.2. Cac mé hinh an toan co so dir liéu
2.2.1. Kiém sodt truy nhdp trong cdc hé thang hién tai
2.2.2. Cac mo hinh an toan tuy y
2.2.3. Cac mo hinh an toan bat bugc
2.2.4 Cdc mo hinh an toan khac
2.3. Gi6i thiéu vé co ché kiém soat phu thudc dir liéu VPD trong Oracle
2.3.1. Gi6i thi¢u vé VPD
2.3.2. Céc thanh phén cua chinh sich VPD
2.3.3. Cau hinh mét chinh sach VPD
2.4. Gi6i thiéu vé kiém soét bt buoc OLS trong Oracle
2.4.1 Gié6i thidu vé OLS
2.4.2. Nhan dir li¢u va nhan nguoi dung
2.4.3. Tao mot chinh sach OLS
2.4.4. Str dung VPD d¢é thi hanh chinh sach OLS
2.5. Cau hoi on tap

Chuong 3. An toan trong cac DBMS va trng dung mat ma trong an toan CSDL

3.1. An toan trong cac DBMS
3.1.1. Gidi thiéu
3.1.2. Céc kién triic DBMS an toan
3.1.3. Cdc vin dé an toan chung trong DBMS
3.2. Ung dung mit mi trong an toan co s& dir liéu
3.2.1. Tong quan vé dam bao an toan CSDL bang mat ma
3.2.2. M& hoa CSDL trong cac DBMS

3.2.3. Mot s6 giai phap bao mat CSDL hd tro truy véan trén dit liéu ma

3.3. Céu héi on tap.
Chuong 4. An toan trong co sé di ligu thong ké
4.1. Gidi thiéu

4.1.1. Dang biéu dién cua co s¢ dir liéu thong ké




4.2.
4.3.
4.4.
4.5.

4.6.
4.7.

5.1.

5.2.

5.3.

5.4.

5.5.

4.1.2. Cac co so dir liéu thong ké trong thuc té
4.1.3. Van dé bao vé co so dit liéu thong ké
Cdc ddc trung ciia co s¢ dir liéu thong ké
Cac khai niém co ban
Cdc tan céng suy dién vdo co so dit liéu thong ké
Cdc kj thudt chong tan cong suy dién
4.5.1. Céc k¥ thuat khai ni¢m
4.5.2. Cac ky thuat han ché
4.5.3. C4c k¥ thuat gay nhiéu
So sdanh cdc ky thudt chéng tan cong suy dién
Cau hoi 6n tap
Chuwong 5. Kiém toin CSDL
Téng quan vé kiém toan
5.1.1. Cac dinh nghia
5.1.2. Vai tro ctia kiém toan
Céc loai kiém toan
5.2.1. Kiém toan dang nhap CSDL
5.2.2. Kiém toan ngudn sir dung CSDL
5.2.3. Kiém toan viéc str dung CSDL ngoai gio 1am viée
5.2.4. Kiém toan cau 1énh DDL
5.2.5. Kiém toan cau 1¢nh DML
5.2.6. Kiém toan 16i CSDL
5.2.7. Kiém toan cac thay d6i voi ngudn cta céc thu tuc va trigger
Céc kién tric kiém toan
5.3.1. Cac kién triic hé théng kiém toan bén ngoai
5.3.2. Luu trit thong tin kiém toan
5.3.3. Pam bao an toan thong tin kiém toan
5.3.4. Kiém tra hé thong kiém toan
Kiém toan trong Oracle
5.4.1. Kiém toan cau 1énh
5.4.2. Kiém toan dic quyén
5.4.3. Kiém toan d6i twong luoc d6
5.4.4. Kiém toan min

Cau hoi 6n tap




Chuong 6. Phat hién xam nhap cho CSDL
6.1. Gi6i thiéu vé phat hién xdm nhap CSDL
6.2. M6 hinh kién trc hé thong phat hién xdm nhap CSDL
6.3. Gi6i thiéu mot s6 phuong phap phat hién xdm nhap CSDL
6.4. Phat hién xam nhap bén trong dua trén hanh vi
6.5. Gi6i thiéu mot sb cong cu phat hién xam nhap CSDL
6.6. Cau hoi 6n tap




PHAN I11. PHAN RA CHUAN PAU RA HQC PHAN

1. Céc chuin dau ra dwgc danh gia

TT

Ky hiéu Chuin du ra

1

phat hién xam nhap CSDL.

CLO1 | Trinh bay duogc kién thie tdng quan vé an toan co s& dit liéu; cac md hinh
va chinh sach an toan; cac phuong phap va co ché ma héa CSDL; dic
diém, cac dang biéu dién, c4c tin cong 1én CSDL théng ké; vai trd va céc
co ché cua kiém toan cho CSDL; mé hinh, cac phuong phap va cong cu

CLOZ | phan tich dugc cac md hinh va chinh sach an toan CSDL

dé bao vé mot CSDL cu thé.

CLO3 Van dung cac phuong phap tf:ln cong suy dién gié tan cong 1én mot CSDL
thong ké cu thé; Van dung kién thac ve thiét ké hé quan tri CSDL an toan

PHAN IV. MA TRAN PE THI

1. Chwong trinh PH Chinh quy An toan thong tin (P1)
Tong sb cau hoi: 3cau.  Thoi gian 1am bai: 90 phut.
Tai liéu dugc phép sir dung: Khdng

Cau trac dé thi:
Ky Nhém ciu héi CLO |[Cap| S6 | H@
hi¢u do |lwong | sb
diém
1 | Trinh bay duoc kién thuc téng quan vé an toan co s¢ dix | CLO1 | NB 1 3
li¢u; cac mo6 hinh va chinh sach an toan; cac phuong phap
va co ché ma hoa CSDL; dac diem, cac dang biéu diér), cac
tan cong Ién CSDL thong ké; vai tro va cac co che cua
kiém toan cho CSDL; mo6 hinh, cac phuong phap va cong
cu phat hién xdm nhap CSDL.
2| Phan tich dugc cac mo hinh va chinh sach an toan csDL | CLO2 | TH 1
3 | Van dung cac phuong phap tin cong suy dién dé tan cong | CLO3 | VD |1 4
Ién mot CSDL thong ké cu the; Van dung kién thirc ve thict
ké hé quan tri CSDL an toan dé bao vé mot CSDL cu thé.
Tong s ciu héi trong dé thi 3 10




