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PHAN I. TONG HQP CAC NQI DUNG MON HQC
M©on hgc: An toan thuong mai dién tir

Khoa: An toan thong tin
Cac chuwong trinh dao tao cé sir dung mon hoc:

P1: DH Chinh quy An toan thong tin
Cac phan ngi dung moén hgc trong cac chwong trinh dao tao:

TT Phan ni dung P1
1 | Téng quan vé thuong mai dién tu M
2 | Hé thong thanh toan dién tir M
3 | Cac nguy co mat an toan thong tin trong thwong mai dién tir M
4 | Céc giao thic, Ky thuat dam bao an toan thong tin cho thuong mai dién ti M
5 | Phap luat vé thuong mai dién ti tai Viét Nam M




PHAN II. TRiCH LUQC PE CUONG CHI TIET

1. Thong tin chung

Tén hoc phan An toan Thwong mai dién ti
Tén tiéng Anh E-commerce security

S6 tin chi 2

Sé gio hoe & 16p 36 (24 LT, 12 BT)

Sb gid tw hoc ¢ nha 72

Hoc phén hoc trudce
2. Muc tiéu hoc phan
2.1. Muc tiéu chung

Hoc phan nay giup sinh vién hiéu dwoc kién thuc tong quan vé Thuong mai dién tir
(TMPDT), kién thirc vé cac hé thong thanh toan dién tir, cdc nguy co mét an toan thong tin trong
thuong mai dién tir va cac giao thuc, ky thuat ddm bao an toan thong tin cho thuong mai dién ti.
Ngoai ra, hoc phan dé cip cac thong tin lién quan dén phap luat vé thuong mai dién tir tai Viét
Nam.

2.2.  Muc tiéu cu thé

Muc
tiéu

Mo ta

M1 | C6 kién thirc tong quan vé Thuong mai dién tir

M2 Co6 kién thurc vé cac hé théng thanh toan dién tir

M3 | Hiéu dugc cac nguy co mat an toan thong tin trong thuong mai dién tur

M4 | Hiéu duoc cac giao thirc va ky thuat dam bao an toan thong tin cho thuong mai
dién tr

M5 | Nam dugc cac thong tin lién quan dén Phéap lut vé thuong mai dién tir & Viét
Nam

M6 | C6 kién thirc va k¥ ning sir dung cac phuong tién thanh toan dién tir

M7 | C6 kién thirc 1ap trinh va trién khai céc giao thic va k¥ thuat dam béo an toan
thong tin cho TMDT

M8 | C6 k¥ ning 1am viéc nhom va thuyét trinh.

M9 | C6 kha ning doc hiéu cac tai liéu bang tiéng Anh lién quan dén hoc phan

3. M0 ta hoc phin

Hoc phan nay cung cip kién thirc tong quan vé Thuong mai dién tir (TMBT) nhu khai niém
co ban va cac loai hinh cia TMPT, kién trac thanh phan trong TMDT, nhiing loi ich va han ché
ctia TMDT. Tiép theo, hoc phan s& trinh bay vé tong quan vé giao dich dién tir, hé thong thanh
toan dién tu va cac phuong thire thanh toan dién tr (the tin dung, tién dién tir, séc dién tir, vi dién
tur va the théng minh). O phan tiép theo s& dua ra cac nguy co mét an toan thong tin trong TMDT
(cac nguy co tan cong web, cac nguy co mat an toan trén hé théng thanh toan dién tir). Phan 4 cua
hoc phan s& gidi thiéu cac giao thirc bao mat trong TMPT (nhu giao thirc SET, bo giao thirc iKP,
giao thirc 3D-Secure), cung véi cac ky thudt dam bao an toan thong tin trong thanh toan dién tu,
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va bao mat web. Phan cudi cung trinh bay vé mot sdt cac thong tin lién quan dén luat giao dich
dién tir va cac van ban phap luat lién quan dén TMDT tai Viét Nam.

4. N¢i dung hoc phian

Chuong 1. Tong quan vé thwong mai dién tir 3LT)
1.1. Cac khdi niém co ban va cdc logi hinh cua thwong mai dién twr
1.1.1. Khai njém thuong mai dién tﬁ;
1.1.2. Mot sO khai niém li€n quan déq giao dich dién tor
1.1.3. Cac hinh thirc hoat dong chu yéu cua thuong mai dién tir
1.2. Nhitng loi ich va han ché cua thwong mai dién tir
1.2.1. Nhitng loi ich cua thuwong mai dién tie
1.2.2. Nhitng han ché cua thuong mai dién tir
1.3. Diéu kién phat trién thwong mai dién ti
1.3.1. Phan loai theo ddi tac kinh doanh
1’.3.2. Phan loai theo dac diém thi truong
1.4. Kien truc thu"ong‘mai dién tw
1.4.1. So d6 ludng cong viée )
1.4.2. Cac thanh phan trong hé thong
1.5. Tam quan trong cua An toan thuwong mai dién tw )
1.6. Thuc trang phat trién thuwong mai dién tu tai Viét Nam va Thé Gidi
1.7. Cdu hoi on tap
Chuong 2. H¢ thong thanh toan dién tir (6LT)
2.1. Tong quan Giao dich dién tw
2.1.1. Marketing di¢n tir
2.1.2. Hop dong dién tir

2.1.3. Thanh toan dién tir
2.2. Cac phuong thurc thanh toan dién tu

2.2.1. Thé tin dung

2.2.2. Tién dién tir

2.2.3. Séc dién tr

2.2.4. Vidién tir

2.3. Cau hoi on tap

Chuwong 3. Cac nguy co' mit an toan théng tin trong thuong mai dién tir (6LT)
3.1. Cdc nguy co tan cong web

3.1.1. Tan cong trén may chi web
3.1.2. Tan cong trén trinh duyét web
3.2. Cac nguy co mat an toan trén hé thong thanh toan dién tu

3.2.1. Nhiing rui ro lién quan dén qua trinh thanh toan
3.2.2. Ruii ro d6i véi ngan hang phat hanh

3.2.3. Rui ro tai ngdn hang thanh toan

3.2.4. Rui ro cho co s& chip nhan thanh toan thé
3.2.5. Rui ro déi véi chu the

3.3. Cau hoi on tdp




Chuong 4. Cac giao thire, ky thudt dam bdo an toan thong tin cho thwong mai dién tir
(6LT)
4.1. Cac giao thirc bao mdt trong thwong mai dién ti

4.1.1. Giao thirc SET

4.1.2. Bo giao thuac iKP

4.1.3. Giao thtrc 3D-Secure
4.2. Bao madt thanh toan dién tir

4.2.1. Dich vu bao mdt thanh toan

4.2.2. Khung hé théng thanh toan
4.2.3. Bao mat giao dich thanh toan
4.2.4. Bao mat tién dién tir
4.2.5. Bao mat séc dién tir

4.3. Bao mdt web

4.3.1. Bao mat may chu web

4.3.2. B4o mat ting dung web

4.3.3. B4o mat trinh duy¢t web

4.3.4. Bao mat giao dich web
4.4. Cau hoi on tap

Chuong 5. Phap luat vé thwong mai dién tir tai Viét Nam (3LT)
5.1. Ludt giao dich dién tur
5.2. Cac van ban ludt khac

5.2.1. Nghi dinh vé thuong mai dién tir

5.2.2. Nghi dinh vé chit ky sb va dich vu ching thuc chit ky )

5.2.3. Nghi dinh vé giao dich dién tir trong hoat dong tai chinh

5.2.4. Nghi dinh vé giao dich dién tir trong hoat dong ngan hang

5.2.5. Nghi dinh vé tmg dung cong nghé thong tin trong hoat dong cia co quan nha

nudc
5.3. Cau hoi on tdp




PHAN III. PHAN RA CHUAN PAU RA HQC PHAN

1. Céc chuin diu ra dwoc danh gia

TT | Ky hiéu Chuén diu ra P1

1 |CLO1 Trinh bay dwoc cic van dé tong quan vé thuong mai dién tir, h¢ | M
thong thanh toan dién tir

2 CLO2 Phan tich dugc cac nguy co an toan d6i véi hé thong thuong | M
mai dién tur

3 CLO3 Trinh bay dugc céc giai phap, cong nghé, k¥ thuat dam bao an | M
toan cho hé thong thuong mai dién tu




PHAN IV. MA TRAN PE THI

1. Chwong trinh PH Chinh quy An toan thong tin (P1)
Téng s6 cau hoi: 3 cau.

Thoi gian lam bai: 90 phat.

Tai liéu duoc phép sur dung: Khong
Céu tric deé thi:

Ky Ci So | H¢ so
N Nhém cu héi cLo | 2P| D9 | eSO
hi¢u do | luwgng | diém
1| Téng quan vé& h¢ théng thuong mai di¢n tir | CLOL | NB 1 3
va cac hé thong thanh toan dién tu
2 | Cac nguy co an toan déi véi hé thong CLO2 | TH 1 3
thuong mai dién ta
3 | Giai phap dam bao an toan cho cdc h¢ | CLO3 | TH 1 4
thong thuong mai dién tu
Tong s6 ciu héi trong dé thi 3 10




