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Phin I. TONG HQP CAC PHAN NOI DUNG MON HOQC
Mon hogc: Ma doc
Khoa: An toan thong tin
Cac chuong trinh dao tao c6 sir dung mon hoc:
P1: bH Chinh quy An toan thong tin

Cic phin ndi dung mén hoc trong cac chwong trinh do tao:

TT Phan noi dung P1
1 Téng quan vé ma doc %}
2 Phan tich ma doc co ban |
3 Dich ngugc ma doc M
4 K¥ thuat phan tich ma doc dwa trén gd rdi o
5 Phan tich cac chuong trinh doc hai trén Windowss M
6 Phén tich mot sd co ché va hanh vi théng thuong ctia ma doc | &
7 | Cac k¥ thuat chéng phan tich ¥
8 | Phat hién va xir 1y su cd mé doc M

Phan II. TRICH LUQC PE CUONG CHI TIET MON HQC
1. Thong tin chung

Tén hoc phan Ma doc
Tén tiéng Anh Malware
S0 tin chi 3

Hoc phan hoc trude Kién tric may tinh va hop ngir

2. Muc tiéu hoc phin
2.1. Muc tiéu chung

Hoc phan nay huéng dén giup cho sinh vién xay dung k¥ ning phan tich, phat
hién ma doc, dich nguoc cac chuong trinh doc hai nham tim kiém cac hanh vi va
tham sb ctia ma doc qua d6 dua ra cac phuong phap phat hién va phong chéng ma
doc thuc té.



2.2. Muc tiéu cu thé

Muc ti€éu Mo ta

Ml Hiéu cac khai niém vé ma doc

M2 Hiéu cac co ché hoat dong va hanh vi cia ma ddc, cdc dang ma doc va
cach thirc phat tan, gy hai 1én hé théng thong tin

M3 C6 kha nang xay dung méi truong phan tich tinh va dong ma doc

M4 Biét cach van dung cac cong cu phan tich ma doc nhu: IDA Pro, OllyDbg,
WinDbg, Process moniter, Process Explorer, PEiD, Dependency
Walker,...

M5 K¥ ndng phan tich phat hi¢én ma doc

M6 C6 k¥ nang 1am viéc nhom va thuyét trinh.

M7 C6 kha ning doc hiéu céc tai liéu bang tiéng Anh

M8 Co thai dg hoc tap tich cuc, chi dong va c6 kha nang tuong tac voi giang
vién va cac ban trong nhom

3. M ti hoc phan

Hoc phan ndy bao gdm ba phan noi dung chinh. Phan tht nhat trinh bay tong
quan vé ma doc, bao gém: khai niém ma dgc, phan loai ma ddc, hanh vi tiéu biéu cla
ma doc va tac hai cia ma ddc, cac con duong 1ay nhiém ma doc va cac phuong phap
phong chdng. Phan thi hai trinh bay chi tiét co ché hoat dong ctia ma doc: co ché lay
nhiém cua file virus, co ché ty bao vé ctia ma doc, k§ thuat rootkit, co ché thyc thi
mot s6 tac vu dién hinh cia ma doc. Phan thi ba trinh bay chi tiét vé phan tich ma
doc, bao gdm: cac phuong phap phén tich tinh, phan tich dong, trich xuat miu nhan
dang ma ddc cho cong cu diét ma dc (antivirus).

4. Noi dung hoc phin

Chuong 1. Tong quan vé ma doc (3 LT)

1.1. Ma doc

1.2. Phan loai ma doc

1.3. Mot 86 co ché hoat dong cuia ma doc
Chuong 2. Phan tich ma doc co ban (6 LT + 9 TH)
2.1. Céac phuong phap phan tich ma doc




2.2. Cong cu va kién thirc co so

2.3. Cac nguyén tic khuyén nghi trong phan tich ma doc
2.4. Phan tich tinh co ban

2.5. Phan tich dong co ban

2.6. Xay dung moi truong phan tich ma ddc

2.7.Vidu

Chuong 3. Dich nguoc ma doc (3 LT + 3 TH)

3.1. Nhic lai vé Assembly

3.2. St dung IDA pro dé dich nguoc ma doc

3.3. Sir dung d6i sanh chéo

3.4. Phan tich ham

3.5. Str dung biéu d6 ham

3.6. Mot s6 luu y

Chuong 4. K¥ thuat phan tich ma doc dua trén g& rdi (3 LT + 3 TH)
4.1. Go rbi

4.2. G& r6i mirc ma ngudn va mirc Assembly

4.3. Go 16i 0 ché do nhan va ché d6 ngudi ding

4.4. Str dung trinh g rdi trong phan tich ma doc

4.5. Xt 1y ngoai 1€

4.6. Sira d6i thyc thi chuong trinh véi trinh g rdi

4.7. Phan tich ma dgc véi OllyDbg

Chuong 5. Phan tich cac chuong trinh doc hai trén Windowss (3 LT + 3 TH)
5.1. Windowss API

5.2. Windowss Registry

5.3. Cac API xir Iy két ndi mang

5.4. Phan tich ma doc trén Windowss

5.5. Ché d6 nhan va ché do ngudi dung

5.6. Cac native API

Chuong 6. Phéan tich mot sé co ché va hanh vi thong thuong ctia ma doc (6 LT + 3
TH)

6.1. Downloader va Launcher



6.2. Backdoor

6.3. Cong cu danh cap thong tin
6.4. Cac co ché duy tri hién dién
6.5. Leo thang dic quyén

6.6. Cac k¥ thuat trong Rootkit
6.7. Launcher

6.8. Tiém vao tién trinh

6.9. Thay thé tién trinh

6.10. Tiém vao hook

6.11. Detour

6.12. Tiém vao APC

Chuong 7. Cac k¥ thuat chéng phén tich (3 LT + 3 TH)
7.1. Nén

7.2. Ma hoa

7.3. Lam roi ma

7.4. Mot s6 k¥ thuat khac
Chuong 8. Phat hién va xir 1y su ¢6 ma doc (3 LT + 6 TH)
8.1. Quy trinh xir 1y sy ¢b ma doc
8.2. Chuan bi

8.3. Phat hién

8.4. Ngan chdn

8.5. Xu ly triét dé

8.6. Phuc hoi

5. Mt s ghi chii vé d& cwong chi tiét mon hoc



Phan II1.

1. Cac chuin diu ra dwoc danh gia

PHAN RA CHUAN PAU RA HQC PHAN

T |Ky Chuén diu ra P1
T | hiéu
1 | CLO1 | Trinh bay dugc cac khai niém co ban va co ché hoat dong, | ™M
hanh vi cia mot s6 loai ma doc
2 | CLO2 | Phan tich dugc mot sé miu ma doc sir dung méi truong va | &
mdt sd cong cu phan tich
3 | CLO3 | Trinh bay dugc quy trinh xur 1y sy ¢6 ma doc M
Phan IV. MA TRAN PE THI
1. Chwong trinh PH Chinh quy An toan thong tin (P1)
Tong sd cau hoi: 45 cau. Thoi gian lam bai: 60 phut.
Tai liéu dugc phép str dung: Khong
Cau tric de thi:
TT Nhom cau héi SL| Piém | NB | TH | VD | VDC
1 1.1. Khai niém va phan loai (NB) 3 3 3
2 1.2. Khai niém va phan loai (TH) 4 4 4
3 1.3. Co ché hoat dong ctia ma doc (TH) 5 5 4
4 | 1.4. Co ché chéng phan tich (TH) 2 2 2
5 2.1. Mot s6 kién thirc Assembly quan trong | 3 3 3
(NB)
6 | 2.2. Mot sb kién thire Windows quan trong | 4 4 4
(NB)
7 2.3. Tong quan vé cac cong cu phan tich 4 4 4
ma doc (TH)
8 2.4. Tong quan vé cac cong cu phan tich 8 8 8
ma doc (TH)
9 2.4. Phan tich co ban (VD) 2 2 2




TT Nhom cau héi SL | Piém | NB | TH | VD | VDC
10 | 2.5. Phan tich nang cao (VD) 3 3 3
11 | 2.6. Phan tich cic co ché chong phan tich | 2 2 2
cua ma doc (VD)
12 | 3.1. Quy trinh ¢mg phé sy ¢b ma déc (TH) | 5 5 5
Téong 45| 45 10 | 28 | 7




